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[bookmark: _Toc181905532]Mô tả đề tài: 
Đề tài " BUILDING A MULTI-PROCESS CHAT SERVER USING SOCKET IPC IN C" tập trung vào việc thiết kế và triển khai một hệ thống máy chủ cho ứng dụng chat thời gian thực, với khả năng phục vụ đồng thời nhiều client. Trong hệ thống này, mỗi client khi kết nối sẽ được máy chủ phân công cho một tiến trình con độc lập để quản lý kết nối và xử lý yêu cầu. Việc trao đổi thông tin giữa các tiến trình (IPC) sẽ được thực hiện bằng socket, giúp các tiến trình trao đổi dữ liệu với nhau một cách nhanh chóng và hiệu quả. Qua đề tài này mục tiêu cuối cùng là hiểu được cách hệ thống vận hành, kỹ thuật giao tiếp giữa các tiến trình, cách xử lý và quản lý dữ liệu. Cung cấp một nền tảng máy chủ có khả năng mở rộng, hiệu suất cao, và đáp ứng tốt cho các ứng dụng có tính chất thời gian thực.
[bookmark: _Toc181905533]Xây dựng kiến trúc máy chủ đa tiến trình cho hệ thống chat:
Mục tiêu đầu tiên là thiết kế và triển khai một hệ thống máy chủ có khả năng quản lý nhiều kết nối từ nhiều client cùng lúc. Máy chủ sẽ sử dụng kiến trúc đa tiến trình, mỗi tiến trình con được tạo ra để xử lý một kết nối từ client, giúp nâng cao hiệu suất và đảm bảo máy chủ có thể xử lý đồng thời nhiều yêu cầu.
[bookmark: _Toc181905534]Tận dụng cơ chế socket cho giao tiếp giữa client và server:
Sử dụng giao thức socket làm phương tiện truyền thông giữa máy chủ và client. Socket sẽ hỗ trợ việc truyền tải dữ liệu theo các giao thức TCP (Transmission Control Protocol) hoặc UDP (User Datagram Protocol), tùy thuộc vào yêu cầu bảo mật và độ tin cậy của hệ thống. Việc sử dụng socket giúp duy trì kết nối liên tục giữa các client và server, cho phép các client gửi và nhận tin nhắn trong thời gian thực.
[bookmark: _Toc181905535]Phát triển cơ chế điều phối và quản lý tiến trình con:
Để đạt hiệu quả tối đa, máy chủ cần có một cơ chế điều phối các tiến trình con sao cho mỗi tiến trình hoạt động độc lập nhưng vẫn đồng bộ với nhau khi cần. Việc quản lý tiến trình con giúp tránh tình trạng quá tải hoặc treo máy chủ, đồng thời tối ưu hóa việc sử dụng tài nguyên của hệ thống.
[bookmark: _Toc181905536]Đảm bảo tính ổn định và bảo mật của hệ thống chat:
Máy chủ chat cần đảm bảo tính ổn định trong việc duy trì kết nối và xử lý các yêu cầu của client. Đồng thời, các yếu tố bảo mật như xác thực kết nối, mã hóa dữ liệu truyền tải giữa client và server sẽ được xem xét và tích hợp để đảm bảo hệ thống an toàn, tránh được các cuộc tấn công từ bên ngoài.
Nhìn chung, mục tiêu của đề tài này là tạo ra một hệ thống máy chủ chat đa tiến trình vừa linh hoạt, hiệu quả, vừa bảo mật, đáp ứng nhu cầu giao tiếp thời gian thực cho nhiều client. Hệ thống này cũng cung cấp một nền tảng cơ bản có thể mở rộng thêm các chức năng như lưu trữ lịch sử trò chuyện, kiểm tra tính toàn vẹn của tin nhắn, hoặc áp dụng các công nghệ tiên tiến hơn như đa luồng (multi-threading) trong tương lai.
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Hệ điều hành.
Hệ điều hành là gì?
      Hệ điều hành (Operating System - OS) là một phần mềm hệ thống quan trọng quản lý tài nguyên phần cứng và cung cấp các dịch vụ cần thiết cho các chương trình ứng dụng. Nó đóng vai trò trung gian giữa phần cứng và người dùng, cho phép người dùng tương tác với máy tính một cách hiệu quả. Các nhiệm vụ chính của hệ điều hành bao gồm:
· Quản lý tài nguyên: Hệ điều hành quản lý các tài nguyên của máy tính như CPU, bộ nhớ, ổ đĩa, và các thiết bị ngoại vi (chuột, bàn phím, máy in,...). Nó điều phối và phân chia các tài nguyên này sao cho mọi ứng dụng có thể hoạt động hiệu quả.
· Quản lý tiến trình: Hệ điều hành điều khiển và quản lý các tiến trình (program) đang chạy trên máy. Điều này bao gồm việc tạo, lên lịch, và dừng tiến trình khi cần thiết, nhằm đảm bảo các ứng dụng chạy trơn tru và không xung đột.
· Quản lý bộ nhớ: Hệ điều hành phân bổ và giám sát việc sử dụng bộ nhớ RAM, giúp ứng dụng sử dụng bộ nhớ hiệu quả và ngăn ngừa hiện tượng tràn bộ nhớ hoặc xung đột bộ nhớ.
· Quản lý hệ thống tệp: Hệ điều hành cung cấp cách thức tổ chức, lưu trữ và truy cập các tệp và thư mục trong ổ đĩa. Nó cung cấp các phương thức bảo mật và quyền truy cập để bảo vệ dữ liệu.
· Giao diện người dùng: Hệ điều hành cung cấp giao diện (thường là giao diện đồ họa GUI) để người dùng có thể dễ dàng tương tác với máy tính, truy cập các tệp và chạy các chương trình.
· Bảo mật và quyền truy cập: Hệ điều hành cung cấp các cơ chế bảo vệ dữ liệu và tài nguyên khỏi các truy cập trái phép, bao gồm các phương thức xác thực và phân quyền cho người dùng.
Một số hệ điều hành phổ biến hiện nay gồm có: Windows (phát triển bởi Microsoft), macOS (phát triển bởi Apple), Linux (hệ điều hành mã nguồn mở), Android và iOS (phát triển cho thiết bị di động).
Hệ điều hành nguồn mở và nguồn đóng.
Hệ điều hành nguồn mở (Open-source OS):
· Đây là các hệ điều hành mà mã nguồn của chúng được công khai và cho phép bất kỳ ai cũng có thể truy cập, chỉnh sửa, và phân phối lại. Điều này giúp cộng đồng người dùng và các nhà phát triển có thể cùng tham gia cải tiến và phát triển hệ điều hành.
· Ví dụ: Linux, Ubuntu, Fedora.
· Ưu điểm: Tính linh hoạt cao, tiết kiệm chi phí, cộng đồng hỗ trợ lớn và dễ dàng tùy chỉnh.
· Nhược điểm: Cần kiến thức kỹ thuật cao để tùy chỉnh và không phải phần mềm, thiết bị nào cũng tương thích.
Hệ điều hành nguồn đóng (Closed-source OS):
· Đây là các hệ điều hành mà mã nguồn của chúng không được công khai. Chỉ các nhà phát triển hoặc công ty sản xuất mới có quyền truy cập và chỉnh sửa mã nguồn. Người dùng cuối chỉ có thể sử dụng mà không thể can thiệp vào mã nguồn.
· Ví dụ: Windows, macOS.
· Ưu điểm: Thường có giao diện thân thiện, dễ sử dụng, hỗ trợ kỹ thuật chuyên nghiệp và các tính năng bảo mật được tối ưu hóa.
· Nhược điểm: Thiếu tính linh hoạt, chi phí cao (nếu yêu cầu bản quyền), và không thể tùy chỉnh theo nhu cầu cá nhân.
So sánh giữa hệ điều hành nguồn mở và nguồn đóng:
	Đặc điểm
	Nguồn mở
	Nguồn đóng

	Mã nguồn
	Công khai
	Bảo mật, không công khai

	Chi phí
	Miễn phí hoặc chi phí thấp
	Thường yêu cầu bản quyền, phí cao

	Tùy chỉnh
	Rất linh hoạt
	Giới hạn

	Bảo mật
	Bảo mật nhờ cộng đồng
	Bảo mật do nhà phát triển kiểm soát

	Hỗ trợ	
	Cộng đồng và bên thứ ba
	Nhà phát triển chính thức cung cấp

	Khả năng tương thích
	Có thể hạn chế với một số phần cứng
	Tối ưu cho phần mềm và phần cứng độc quyền
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Socket là một điểm cuối trong giao tiếp hai chiều giữa các tiến trình trên mạng. Socket trong lập trình mạng thường là một cặp địa chỉ IP và số cổng để định vị tiến trình trên mạng. Nó cho phép truyền dữ liệu giữa client và server theo mô hình client-server. Socket hỗ trợ các giao thức truyền thông như TCP (đảm bảo độ tin cậy) và UDP (nhanh chóng nhưng không đảm bảo độ tin cậy).
Các  đặc điểm chính của socket: 
· Socket TCP (Transmission Control Protocol): Kết nối đáng tin cậy, đảm bảo dữ liệu truyền đi nguyên vẹn, được sử dụng rộng rãi trong các ứng dụng cần độ chính xác cao.
· Socket UDP (User Datagram Protocol): Kết nối không đáng tin cậy, phù hợp cho các ứng dụng yêu cầu tốc độ cao nhưng không yêu cầu độ chính xác cao, ví dụ: video streaming.

[bookmark: _Toc181905540]IPC là gì? 
IPC là các phương thức cho phép các tiến trình trong hệ điều hành giao tiếp với nhau. Các tiến trình có thể chia sẻ thông tin hoặc dữ liệu qua IPC để thực hiện các nhiệm vụ phức tạp mà một tiến trình đơn lẻ khó thực hiện được. IPC bao gồm các phương pháp như pipe, message queue, shared memory, và socket:
· Pipe ( đường ống) : Một dạng giao tiếp liên tiến trình một chiều. Pipe thường được sử dụng trong Linux và cho phép dữ liệu truyền từ một tiến trình đến tiến trình khác. Pipe cơ bản là anonymous pipe, tức là không có tên và chỉ sử dụng được giữa các tiến trình cha-con.
· Message Queue (Hàng đợi tin nhắn): Là cơ chế truyền thông cho phép trao đổi dữ liệu dưới dạng tin nhắn. Các tiến trình có thể đặt và nhận tin nhắn từ một hàng đợi chung. Message queue cho phép truyền thông nhiều chiều và linh hoạt, nhưng phức tạp hơn pipe.

· Shared Memory (Bộ nhớ chia sẻ): Là cách chia sẻ một vùng nhớ chung giữa các tiến trình, giúp truyền tải dữ liệu rất nhanh chóng. Tuy nhiên, shared memory đòi hỏi có cơ chế đồng bộ hóa (synchronization) để tránh xung đột dữ liệu.
· Socket: Socket là phương thức IPC duy nhất cho phép kết nối giữa các tiến trình trên các thiết bị khác nhau, thường được sử dụng trong các ứng dụng mạng. Socket là phương pháp IPC phù hợp cho các ứng dụng client-server, như server chat.
[bookmark: _Toc181905541]Đa tiến trình: 
Đa tiến trình là kỹ thuật cho phép hệ thống tạo và quản lý nhiều tiến trình con hoạt động đồng thời với nhau, thường được triển khai trong các ứng dụng yêu cầu xử lý nhiều tác vụ hoặc có khối lượng công việc lớn. Mỗi tiến trình là một thực thể độc lập, có vùng nhớ riêng và mã lệnh của riêng nó. Điều này giúp hệ thống phân chia công việc và tận dụng tối đa tài nguyên, đặc biệt là bộ xử lý đa lõi (multi-core) trong các hệ thống hiện đại.
Đặc điểm và lợi ích của đa tiến trình:
· Tính độc lập: Mỗi tiến trình hoạt động độc lập và có vùng nhớ riêng. Điều này giúp các tiến trình không ảnh hưởng trực tiếp đến nhau khi gặp lỗi, vì lỗi trong một tiến trình không làm ngừng hoạt động của các tiến trình khác.
· Tận dụng tài nguyên hệ thống: Đa tiến trình giúp tận dụng hiệu quả tài nguyên của CPU và bộ nhớ, đặc biệt là trên các hệ thống đa lõi. Các tiến trình có thể chạy song song, giúp tăng tốc độ xử lý và đáp ứng nhanh hơn.
· Phù hợp với các tác vụ yêu cầu nhiều tài nguyên: Trong các ứng dụng như máy chủ web, hệ thống cơ sở dữ liệu, hay máy chủ chat, mỗi tiến trình con được tạo ra để xử lý các yêu cầu từ người dùng một cách riêng biệt, từ đó tránh tình trạng nghẽn tài nguyên hoặc treo ứng dụng.
Cơ chế hoạt động:
· Hàm fork() trong hệ điều hành UNIX/Linux: Đây là lệnh được sử dụng để tạo ra một tiến trình con từ tiến trình cha. Mỗi lần fork() được gọi, một bản sao của tiến trình cha sẽ được tạo ra, tạo nên một tiến trình mới với mã PID duy nhất.
· Điều phối tiến trình: Các hệ điều hành sử dụng các thuật toán điều phối (scheduling) để quyết định tiến trình nào được thực thi tại một thời điểm. Việc điều phối này giúp hệ thống tránh tình trạng xung đột tài nguyên và đảm bảo các tiến trình đều được xử lý một cách công bằng.

· Giao tiếp giữa các tiến trình (IPC): Vì các tiến trình trong hệ điều hành không chia sẻ bộ nhớ, nên cần có các phương thức giao tiếp giữa chúng (như pipe, shared memory, hoặc message queue) để trao đổi thông tin và đồng bộ hóa các tác vụ.
Hạn chế của đa tiến trình:
· Chi phí tạo và hủy tiến trình: Việc tạo một tiến trình mới yêu cầu hệ điều hành phải cấp phát tài nguyên như bộ nhớ, bảng mô tả tệp tin, điều này làm tăng chi phí về thời gian và tài nguyên.
· Đồng bộ hóa và xử lý xung đột: Khi các tiến trình cần chia sẻ tài nguyên hoặc dữ liệu, có thể phát sinh xung đột và yêu cầu sử dụng các kỹ thuật đồng bộ hóa như mutex hoặc semaphore để tránh các vấn đề như race condition (điều kiện tranh chấp dữ liệu).
Đa tiến trình là phương pháp phổ biến trong các hệ thống yêu cầu xử lý nhiều kết nối đồng thời, giúp cải thiện hiệu suất và đảm bảo hệ thống có khả năng mở rộng.
[bookmark: _Toc181905542]Lý thuyết Client/Server: 
Mô hình Client-Server là một mô hình giao tiếp phổ biến trong các hệ thống mạng và các ứng dụng phân tán. Trong mô hình này, có hai thành phần chính: Client và Server.
 Đặc điểm của mô hình Client-Server:
· Client (Máy khách): Là các thiết bị hoặc phần mềm gửi yêu cầu dịch vụ đến server. Ví dụ, các máy tính cá nhân hoặc trình duyệt web đóng vai trò là client khi truy cập vào một trang web.
· Server (Máy chủ): Là hệ thống hoặc phần mềm có nhiệm vụ tiếp nhận và xử lý các yêu cầu từ client, sau đó gửi phản hồi lại. Server thường được thiết kế để có khả năng phục vụ nhiều client cùng lúc và liên tục.
          Cơ chế hoạt động:
· Gửi yêu cầu: Client gửi yêu cầu đến server thông qua một kết nối mạng. Yêu cầu này có thể là yêu cầu truy cập dữ liệu, tải một tệp tin, hoặc tham gia vào một phòng chat.
· Xử lý yêu cầu: Server tiếp nhận yêu cầu từ client, sau đó xử lý yêu cầu này. Quá trình xử lý có thể bao gồm truy vấn cơ sở dữ liệu, tính toán, hoặc truyền tải dữ liệu từ hệ thống file.
· Trả về phản hồi: Sau khi xử lý, server sẽ gửi phản hồi lại client. Client nhận dữ liệu phản hồi và có thể hiển thị cho người dùng hoặc tiếp tục thực hiện các thao tác khác.


Ưu điểm của mô hình Client-Server:
· Khả năng mở rộng: Server có thể được cấu hình để phục vụ nhiều client đồng thời, chỉ cần mở rộng tài nguyên như bộ nhớ, CPU, hoặc số lượng tiến trình/luồng của server.
· Tập trung dữ liệu và quản lý: Dữ liệu được lưu trữ tập trung trên server, giúp dễ dàng quản lý và bảo vệ dữ liệu, đồng thời giảm tải yêu cầu lưu trữ dữ liệu trên client.
· Khả năng kiểm soát: Máy chủ có thể kiểm soát các dịch vụ và các yêu cầu từ client, từ đó giúp bảo mật hệ thống, ngăn chặn các yêu cầu không hợp lệ.
Nhược điểm của mô hình Client-Server:
· Điểm nghẽn: Khi server quá tải hoặc bị lỗi, các client không thể kết nối và sử dụng dịch vụ, dẫn đến tình trạng mất kết nối và gây bất tiện cho người dùng.
· Chi phí vận hành và bảo trì cao: Server đòi hỏi chi phí bảo trì và vận hành liên tục để đảm bảo hệ thống hoạt động ổn định và phục vụ tốt nhất cho client.
Các giao thức sử dụng trong mô hình Client-Server:
· TCP (Transmission Control Protocol): TCP cung cấp kết nối đáng tin cậy giữa client và server. Đây là giao thức truyền thông quan trọng trong mô hình client-server, đặc biệt trong các ứng dụng đòi hỏi độ tin cậy cao như gửi tin nhắn.
· UDP (User Datagram Protocol): UDP là giao thức không kết nối và nhanh hơn TCP nhưng không đảm bảo độ tin cậy. UDP phù hợp cho các ứng dụng đòi hỏi tốc độ cao nhưng có thể chấp nhận mất dữ liệu, như truyền phát video trực tuyến.
Ứng dụng của mô hình Client-Server trong hệ thống chat:
Trong hệ thống máy chủ chat, client gửi tin nhắn đến server, và server tiếp nhận, xử lý tin nhắn rồi phân phối lại cho các client khác trong phòng chat. Sử dụng mô hình Client-Server trong máy chủ chat giúp việc quản lý tin nhắn và người dùng trở nên dễ dàng và hiệu quả hơn. Hơn nữa, server có thể kiểm soát các hành động của client, ngăn chặn spam hoặc các tin nhắn không hợp lệ, đảm bảo chất lượng dịch vụ và tính bảo mật của hệ thống.






[bookmark: _Toc181905543]PHÂN TÍCH HỆ THỐNG
[bookmark: _Toc181905544]Mô tả hệ thống chat đa tiến trình
Hệ thống chat đa tiến trình được thiết kế nhằm cho phép nhiều Client có thể kết nối và giao tiếp với nhau thông qua một hoặc nhiều Server trung gian. Đặc trưng của hệ thống này là khả năng tạo một tiến trình riêng biệt cho mỗi Client kết nối, giúp Server xử lý đồng thời nhiều Client mà không gây ảnh hưởng lẫn nhau. Điều này giúp tăng khả năng mở rộng (scalability) và độ tin cậy (reliability) của hệ thống khi số lượng Client tham gia tăng lên.
Các thành phần chính của hệ thống bao gồm:
- Client: 
Đây là các người dùng đầu cuối của hệ thống. Mỗi Client đại diện cho một thiết bị hoặc người dùng muốn tham gia vào hệ thống chat. Mỗi Client gửi tin nhắn và nhận tin nhắn từ Server, từ đó hỗ trợ giao tiếp giữa các Client trong hệ thống.
- Server:
Chức năng chính: Server có nhiệm vụ lắng nghe và xử lý các yêu cầu từ Client. Nó tạo ra một socket để chờ đợi các kết nối từ Client và sử dụng phương thức fork() để tạo một tiến trình mới cho mỗi Client kết nối. Tiến trình con sẽ chịu trách nhiệm quản lý phiên làm việc của Client đó, bao gồm nhận tin nhắn từ Client và phát tán tin nhắn đến các Client khác.
Quản lý Client: Server duy trì một danh sách các Client đang kết nối để có thể chuyển tiếp tin nhắn đến đúng Client mục tiêu. Nó cũng quản lý tài nguyên, đảm bảo rằng tài nguyên được giải phóng khi Client ngắt kết nối.
- Socket:
Socket là cơ chế thông dụng nhất thường được dùng để liên lạc giữa các tiến trình (process). Chúng có thể hoạt động như một phương tiện liên lạc giữa hai tiến trình cùng nằm trên tầng application (user space), giữa một tiến trình trên user space với một tiến trình dưới kernel space, và giữa hai tiến trình chạy trên hai thiết bị vật lý khác nhau.
Socket cho phép việc liên lạc thông qua các gói tin (packet), trong đó liên kết được thiết lập theo cơ chế client-server. Mỗi Client sẽ tạo một socket để kết nối với Server, qua đó gửi và nhận dữ liệu một cách hiệu quả.
Hệ thống chat đa tiến trình này sẽ cung cấp một môi trường giao tiếp linh hoạt, cho phép nhiều người dùng tham gia vào một cuộc trò chuyện đồng thời mà không gặp phải vấn đề xung đột hoặc mất dữ liệu. Việc sử dụng tiến trình riêng biệt cho mỗi Client giúp cải thiện hiệu suất và khả năng mở rộng của hệ thống khi số lượng người dùng tăng lên.
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Hình 1. Sơ đồ hoạt động của server chat multi-process.

Giải thích sơ đồ:
Server Process (Tiến trình Server)
- Mở Socket:
Server bắt đầu bằng cách tạo một socket bằng cách gọi socket(AF_UNIX, SOCK_STREAM, 0). Đây là điểm bắt đầu để nhận kết nối từ các client.
- Lắng Nghe Kết Nối:
Sau khi socket được tạo, server gọi bind() để liên kết socket với một đường dẫn (path) cụ thể trong hệ thống file (ở đây là /tmp/chat_socket), sau đó gọi listen() để bắt đầu lắng nghe các kết nối từ client.
- Chấp Nhận Kết Nối:
Server sử dụng hàm accept() để chấp nhận kết nối từ client. Khi một client kết nối đến, server sẽ nhận được một file descriptor (mã định danh file) cho kết nối đó.
 Tạo Tiến Trình Con
Fork Tiến Trình:
- Sau khi chấp nhận kết nối, server gọi hàm fork() để tạo một tiến trình con mới. Mỗi tiến trình con sẽ chịu trách nhiệm giao tiếp với một client cụ thể.
- Tiến trình cha (server) tiếp tục lắng nghe các kết nối khác, trong khi tiến trình con bắt đầu xử lý yêu cầu từ client mà nó được giao.
Client Process (Tiến trình Client)
Kết Nối Đến Server:
- Mỗi client (tiến trình con) kết nối đến server qua socket mà server đã tạo.
- Tiến trình client sử dụng connect() để thiết lập kết nối với server.
Nhận và Gửi Tin Nhắn
Nhận Tin Nhắn:
- Tiến trình con gọi hàm recv() để nhận tin nhắn từ client. Nếu client gửi tin nhắn, dữ liệu được lưu vào một buffer.
-Sau khi nhận được tin nhắn, tiến trình con thực hiện các xử lý cần thiết, chẳng hạn như ghi lại thời gian gửi tin nhắn.
Ghi Tin Nhắn vào Tệp:
- Tiến trình con cũng ghi tin nhắn vào một tệp log để lưu trữ lịch sử trò chuyện. Sử dụng fprintf() để ghi tin nhắn vào tệp với định dạng thời gian và nội dung tin nhắn.
Phát Tán Tin Nhắn
Broadcast Message:
- Khi một client gửi tin nhắn, tiến trình con sẽ gọi hàm broadcast_message() để phát tán tin nhắn đến tất cả các client còn lại.
- Trong hàm này, tin nhắn sẽ được gửi đến tất cả các file descriptor của các client đang kết nối (trừ chính client gửi tin nhắn).
- Điều này đảm bảo rằng mọi người tham gia trong cuộc trò chuyện đều nhận được thông tin về các tin nhắn được gửi.
Quản Lý Nhiều Tiến Trình
- Chạy Độc Lập:
Mỗi tiến trình con hoạt động độc lập, vì vậy một tiến trình không bị ảnh hưởng bởi tiến trình khác. Điều này giúp cho server có thể xử lý nhiều client cùng một lúc mà không bị chậm trễ.
- Thay thế Tín Hiệu:
Server cha có thể sử dụng cơ chế tín hiệu (signal handling) để nhận biết khi một tiến trình con kết thúc (khi client ngắt kết nối). Server sẽ xử lý tín hiệu SIGCHLD để thu hồi tiến trình con, nhằm giải phóng tài nguyên hệ thống.Hệ thống này sử dụng kiến trúc đa tiến trình để đảm bảo rằng khi một Client gặp vấn đề hoặc ngắt kết nối, các Client khác sẽ không bị ảnh hưởng. Mỗi Client có một tiến trình riêng biệt giúp Server quản lý dễ dàng hơn, đồng thời tăng hiệu suất của hệ thống bằng cách cho phép nhiều kết nối đồng thời.
Kết Thúc Kết Nối
- Kết Thúc:
Khi một client ngắt kết nối (bằng cách đóng socket), tiến trình con sẽ nhận biết điều này thông qua việc recv() trả về giá trị bằng 0. Tiến trình con sẽ đóng file descriptor của mình và có thể kết thúc.
Server cha tiếp tục lắng nghe các kết nối mới và xử lý chúng như bình thường.
Sơ đồ hoạt động trên mô tả cách một hệ thống chat server đa tiến trình có thể hoạt động hiệu quả để xử lý nhiều client cùng một lúc. Việc sử dụng các tiến trình con giúp cho server có thể tách biệt các phiên giao tiếp, giữ cho mỗi client được phục vụ mà không ảnh hưởng đến các client khác. Điều này là rất quan trọng trong các ứng dụng chat, nơi mà tính đồng thời và khả năng phản hồi nhanh là yếu tố quan trọng để cải thiện trải nghiệm người dùng.
[bookmark: _Toc181905545]Luồng xử lí khi Client kết nối đến Server
	Quy trình xử lý khi một Client kết nối đến Server gồm các bước như sau:
Bước 1 - Kết nối
 Khi một Client muốn tham gia vào hệ thống, nó sẽ gửi một yêu cầu kết nối tới Server. Yêu cầu này chứa thông tin cần thiết để xác định Client, như địa chỉ IP và cổng mà Client sử dụng để lắng nghe các phản hồi từ Server.
Bước 2 - Xác nhận
Server nhận được yêu cầu và xác nhận kết nối từ Client. Nếu kết nối thành công, Server sẽ tiến hành khởi tạo một tiến trình mới dành riêng cho Client đó. Tiến trình này có nhiệm vụ lắng nghe và xử lý các yêu cầu từ Client này.
Bước 3 - Khởi tạo tiến trình con
Server sẽ khởi tạo một tiến trình con mới thông qua fork(). Tiến trình con này sẽ tiếp nhận file descriptor từ kết nối vừa được chấp nhận và chịu trách nhiệm xử lý tất cả các yêu cầu từ Client cụ thể này.
Bước 4 - Đăng ký
 Tiến trình mới sẽ đăng ký Client vào danh sách các Client đang hoạt động trên Server. Việc đăng ký này giúp Server biết được số lượng và thông tin của các Client đang kết nối, từ đó hỗ trợ Server trong việc phân phối tin nhắn và quản lý các Client một cách hiệu quả.
Server có thể gán một ID cho Client để quản lý dễ dàng hơn, đặc biệt là trong việc phân phối tin nhắn.
Bước 5 - Gửi và nhận tin nhắn
 Khi Client gửi tin nhắn đến Server, tiến trình của Client sẽ chuyển tin nhắn đó tới Server. Server sau đó sẽ xác định các Client đích cần nhận tin nhắn và chuyển tiếp tin nhắn đến các tiến trình tương ứng. Quá trình này diễn ra một cách tuần tự để đảm bảo tính nhất quán trong việc phân phối tin nhắn.
Bước 6 - Thông báo trạng thái (tuỳ chọn):
Server có thể gửi phản hồi đến Client về việc nhận tin nhắn thành công hoặc gửi các thông báo khác liên quan đến trạng thái kết nối.
Bước 7 - Ngắt kết nối
 Khi Client muốn rời khỏi hệ thống, nó sẽ gửi yêu cầu ngắt kết nối tới tiến trình Server quản lý nó. Server sau đó sẽ dừng tiến trình của Client và xóa thông tin của Client khỏi danh sách các Client đang hoạt động. Điều này giúp giải phóng tài nguyên và tránh xung đột khi có Client khác kết nối lại.

[bookmark: _Toc181905546]Cơ chế tạo tiến tình mới cho mỗi Client, giao tiếp giữa các Server và Client khác:
Hệ thống chat đa tiến trình sử dụng Socket IPC (Inter-Process Communication) để đảm bảo rằng mỗi Client có một không gian xử lý riêng, từ đó không ảnh hưởng đến các Client khác. Cơ chế đa tiến trình này được triển khai một cách chi tiết và rõ ràng như sau:
Cơ chế tạo tiến trình mới cho mỗi Client:
- Yêu cầu kết nối: Khi một Client (gọi là Client A) muốn tham gia vào hệ thống chat, nó sẽ gửi một yêu cầu kết nối đến Server. Yêu cầu này thường chứa thông tin như địa chỉ IP và cổng mà Client A sử dụng để lắng nghe phản hồi từ Server.
- Khởi tạo tiến trình con: Sau khi Server nhận được yêu cầu kết nối, nó sẽ tiến hành khởi tạo một tiến trình con mới dành riêng cho Client A bằng cách sử dụng hàm fork(). Tiến trình con này sẽ chịu trách nhiệm quản lý tất cả các hoạt động của Client A, bao gồm việc gửi và nhận tin nhắn.
- Tính độc lập: Tiến trình con hoạt động độc lập với các tiến trình khác trên Server. Điều này có nghĩa là bất kỳ hoạt động nào của Client A sẽ không ảnh hưởng đến các Client khác đang kết nối với Server, nhờ vào việc mỗi Client có không gian bộ nhớ riêng biệt.
- Quyền truy cập tài nguyên: Tiến trình con của Client A có quyền truy cập vào các tài nguyên của Server, chẳng hạn như danh sách các Client đang hoạt động và các tiến trình con khác. Điều này cho phép nó chuyển tiếp tin nhắn đến các tiến trình khác một cách hiệu quả.

Giao tiếp giữa Server và Client:
- Gửi tin nhắn: Khi Client A gửi tin nhắn, tin nhắn này sẽ được tiến trình con của Client A nhận thông qua socket đã thiết lập. Tiến trình con sẽ chuyển tin nhắn đến Server thông qua socket.

- Quyết định đích nhận: Server sẽ kiểm tra nội dung tin nhắn để xác định Client nào là đích nhận (Client B). Sau khi xác định được Client B, Server sẽ chuyển tiếp tin nhắn đến tiến trình con tương ứng của Client B.
- Truyền tải tin nhắn: Tiến trình con của Client B sẽ gửi tin nhắn này về cho Client B, đảm bảo rằng Client B nhận được thông điệp một cách an toàn và chính xác.

Giao tiếp giữa các tiến trình:
- Cơ chế truyền dữ liệu liên tiến trình (IPC): Các tiến trình con của Server có thể giao tiếp với nhau thông qua các cơ chế truyền dữ liệu liên tiến trình như socket. Socket cho phép các tiến trình chia sẻ dữ liệu mà không cần phải truyền tải thông qua các tác vụ phức tạp.
- Chia sẻ dữ liệu hiệu quả: Việc sử dụng socket cho phép các tiến trình con thực hiện các tác vụ như gửi và nhận tin nhắn, đồng bộ hóa trạng thái của các Client mà không gặp phải vấn đề về độ trễ hoặc tắc nghẽn. Socket cũng cho phép quản lý và duy trì kết nối liên tục giữa các tiến trình, đảm bảo tính ổn định trong quá trình giao tiếp.
Ví dụ chi tiết về luồng dữ liệu khi một Client gửi tin nhắn cho một Client khác:
Bước 1: Client A gửi tin nhắn tới tiến trình con A trên Server qua socket. Tiến trình này sẽ kiểm tra định dạng và tính hợp lệ của tin nhắn trước khi tiếp tục.
Bước 2: Tiến trình con A nhận tin nhắn và chuyển tiếp tới tiến trình trung gian trên Server, thường là một tiến trình quản lý tin nhắn có nhiệm vụ định tuyến.
Bước 3: Tiến trình trung gian của Server xác định Client B là đích nhận dựa trên thông tin từ tin nhắn và chuyển tiếp tin nhắn tới tiến trình con B, mà đã được khởi tạo khi Client B kết nối.
Bước 4: Tiến trình con B gửi tin nhắn về cho Client B thông qua socket, đảm bảo rằng tin nhắn đến đúng đích mà không bị trễ hay mất mát.
Quá trình giao tiếp trên cho phép Client A và Client B giao tiếp với nhau một cách an toàn và hiệu quả, ngay cả khi nhiều Client khác cũng đang kết nối vào Server. Hệ thống đa tiến trình này không chỉ giúp Server có khả năng xử lý đồng thời nhiều kết nối mà còn đảm bảo rằng các Client tương tác một cách mượt mà mà không bị quá tải, từ đó nâng cao trải nghiệm người dùng trong hệ thống
[bookmark: _Toc181905547][bookmark: _Toc126680283]Ưu điểm và hạn chế của hệ thống đa tiến trình
Ưu điểm:
- Khả năng mở rộng: Tăng khả năng mở rộng hệ thống khi nhiều Client tham gia vì mỗi Client có tiến trình riêng.
- Tính tin cậy: Một tiến trình gặp lỗi sẽ không ảnh hưởng đến tiến trình khác.
- Hiệu suất cao: Tăng hiệu suất nhờ xử lý song song các kết nối.
Hạn chế:
- Tài nguyên hệ thống: Tiến trình mới cho mỗi Client sẽ tiêu tốn tài nguyên bộ nhớ và CPU.
- Độ phức tạp: Quản lý nhiều tiến trình đòi hỏi Server phải có cơ chế xử lý hiệu quả để tránh xung đột tài nguyên và tắc nghẽn.


[bookmark: _Toc181905548]CHƯƠNG TRÌNH DEMO

[bookmark: _Toc181905549]Mục tiêu và chức năng chính của chương trình
Chương trình chat server này được xây dựng bằng ngôn ngữ C, sử dụng Unix domain sockets để tạo môi trường chat giữa nhiều client trên cùng một hệ thống. Server có các chức năng chính:
· Kết nối nhiều client đồng thời và truyền tin nhắn giữa các client.
· Broadcast tin nhắn tới tất cả các client khi có một client gửi tin nhắn.
· Broadcast tin nhắn tới tất cả các client khi có một client gửi tin nhắn.
[bookmark: _Toc181905550]Cách chương trình hoạt động
[bookmark: _Toc181905551]Kết nối nhiều Client đồng thời
Khi một Client gửi kết nối đến Server tạo ra một Socket mới để giao tiếp với Client đó và vẫn giữ Socket ban đầu để lắng nghe các kết nối khác.
Sử dụng select() để giám sát tất cả các socket, giúp xử lý yêu cầu từ nhiều client một cách hiệu quả.
[bookmark: _Toc181905552]Client gửi tin nhắn 
Khi một client gửi tin nhắn, server nhận tin nhắn và định dạng lại với fd của client đó.
Sau đó, server gửi tin nhắn tới tất cả các client khác (broadcast) để đảm bảo thông tin được chia sẻ đến mọi người tham gia chat.
[bookmark: _Toc181905553]Client ngắt kết nối
Khi nhận được bytes_read == 0, server hiểu rằng client đã ngắt kết nối. Server đóng socket của client và loại bỏ khỏi danh sách.
Tin nhắn ngắt kết nối sẽ được gửi đến các client còn lại, thông báo về client nào đã rời khỏi phòng chat.
[bookmark: _Toc181905554]Cơ chế hoạt động của client
Khi Client được khởi tạo, Client sẽ tạo kết nối đến Server.
Sau khi kết nối đến Server, Client sẽ dùng fork() tạo ra 2 tiến trình con để lắng nghe tin nhắn mới từ Server và lắng nghe đầu vào từ std.in.

Các client kết nối đến server và giao tiếp với nhau thông qua stdin.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXf9sJQuaZbaPKQmoCL9cCMKKs0ncH9QvGboqkGm1TzvxWDRoIUoZL_n8Z4L03dll1l0lfjeHPe-doIDb8udiKlUK9xZL481qPafsFnjPZxImfSQZmvqTiksBbhGpsOcTzfXNr_l7r3X4sH7tcMxW4kSWGwP?key=9GRIUjY58vqts5cZRlMHLR1S]
Các tin nhắn hay output sẽ được lưu trữ vào file tương ứng lúc khởi tạo client.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXelE5rO8wX2XtUx1nSHiNBwABBp9tOrFZXzd0298h2I8MIGOSsZ4lYKD1_V-pjVPPcrIdpJsLGUb6clwvtD1JaAHAguD31-E1hMF-9OwEasb_jaU9MdmV8it3QKUvD8rLR6Ohx7plR8pUmykHAhB2FRfuJC?key=9GRIUjY58vqts5cZRlMHLR1S]
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Trang 19
[bookmark: _Toc181905555]KẾT LUẬN
1. [bookmark: _Toc181905556]Kết quả đạt được
Xây dựng thành công chương trình demo hệ thống máy chủ đa tiến trình: Hệ thống đã được triển khai và vận hành ổn định với khả năng tạo một tiến trình con độc lập cho mỗi kết nối client. Kết quả là máy chủ có thể xử lý đồng thời nhiều kết nối mà không làm giảm hiệu suất, đảm bảo quá trình xử lý dữ liệu nhanh chóng và không bị nghẽn.
Giao tiếp hiệu quả giữa các tiến trình bằng socket IPC: Việc sử dụng socket IPC đã giúp các tiến trình trong hệ thống trao đổi dữ liệu một cách hiệu quả. Điều này giúp duy trì kết nối liên tục và đảm bảo rằng mọi thông tin từ client đều được truyền đến các client khác một cách chính xác, tạo ra một môi trường giao tiếp liền mạch và nhanh chóng.
Đảm bảo tính bảo mật cơ bản cho dữ liệu truyền tải: Hệ thống đã áp dụng các biện pháp cơ bản để bảo vệ dữ liệu người dùng trong quá trình truyền tải. Dù có thể bổ sung thêm các phương pháp bảo mật nâng cao trong tương lai, hệ thống hiện tại đã đáp ứng được các yêu cầu bảo mật cơ bản.
Nhìn chung, hệ thống đã đáp ứng được các yêu cầu đề ra ban đầu, vận hành ổn định và linh hoạt, tạo ra tiền đề tốt để tiếp tục mở rộng và phát triển thêm các tính năng tiên tiến trong các phiên bản tiếp theo.
2. [bookmark: _Toc181905557]Hướng phát triển trong tương lai
Đề tài “BUILDING A MULTI-PROCESS CHAT SERVER USING SOCKET IPC IN C” có thể mở rộng và phát triển theo nhiều hướng khác nhau nhằm cải thiện tính năng, hiệu suất và khả năng mở rộng của hệ thống. Dưới đây là một số hướng phát triển tiềm năng:
- Mở rộng thành hệ thống phân tán: Để đáp ứng nhu cầu sử dụng lớn, hệ thống có thể được phát triển thành một hệ thống máy chủ phân tán, trong đó các máy chủ phụ (distributed servers) kết nối với nhau để chia sẻ tải và quản lý người dùng từ các vị trí khác nhau. Điều này cũng giúp cải thiện hiệu suất, độ tin cậy, và khả năng chịu lỗi của hệ thống. Kết hợp thêm load balancing sẽ giúp máy chủ xử lý tốt hơn khi số lượng người dùng tăng đột biến.
- Tích hợp đa luồng (multi-threading): Việc sử dụng đa luồng thay cho đa tiến trình trong một số trường hợp có thể giúp cải thiện hiệu suất của máy chủ, đặc biệt là với các ứng dụng yêu cầu xử lý đồng thời cao nhưng không cần tách biệt hoàn toàn tài nguyên giữa các kết nối. Hướng phát triển này giúp tối ưu hóa việc sử dụng tài nguyên CPU và giảm chi phí tạo tiến trình mới, giúp hệ thống phản hồi nhanh hơn với số lượng kết nối lớn.
- Bảo mật và mã hóa dữ liệu: Phát triển các cơ chế bảo mật nâng cao hơn như mã hóa dữ liệu truyền giữa client và server (sử dụng SSL/TLS), xác thực người dùng và mã hóa tin nhắn sẽ giúp hệ thống đảm bảo an toàn cho dữ liệu người dùng và chống lại các tấn công mạng. Đây là bước quan trọng nếu hệ thống được triển khai trong môi trường thực tế với nhiều người dùng.
- Tính năng lưu trữ và quản lý lịch sử tin nhắn: Hệ thống có thể được phát triển để lưu trữ lịch sử tin nhắn vào cơ sở dữ liệu, cho phép người dùng xem lại các tin nhắn cũ, tạo báo cáo, hoặc phân tích dữ liệu. Việc sử dụng cơ sở dữ liệu quan hệ hoặc phi quan hệ (SQL, NoSQL) cho mục đích này sẽ giúp hệ thống mở rộng thêm tính năng quản lý dữ liệu.
- Xây dựng giao diện đồ họa cho người dùng (GUI): Phát triển một giao diện đồ họa thân thiện và dễ sử dụng, thay vì chỉ sử dụng giao diện dòng lệnh, sẽ giúp cải thiện trải nghiệm người dùng và dễ tiếp cận hơn. Các công nghệ GUI có thể được xây dựng bằng các thư viện như GTK, Qt (trên Linux), hoặc sử dụng các framework web nếu muốn tích hợp thêm chức năng chat trên nền tảng web.
- Tối ưu hóa hiệu năng và khả năng mở rộng bằng kỹ thuật caching và lưu trữ tạm thời (in-memory caching): Để giảm tải cho máy chủ chính, có thể sử dụng kỹ thuật caching (bộ nhớ đệm) và lưu trữ tạm thời để lưu trữ các tin nhắn gần nhất hoặc dữ liệu thường xuyên được truy cập, giúp giảm thời gian truy xuất và cải thiện hiệu suất hệ thống.
- Hỗ trợ nhiều định dạng truyền thông: Một hướng phát triển nữa là hỗ trợ nhiều loại truyền thông hơn ngoài văn bản, chẳng hạn như gửi file, hình ảnh, video, hoặc các tệp phương tiện khác. Điều này yêu cầu hệ thống phải xử lý dữ liệu lớn và đảm bảo bảo mật, nhưng sẽ làm cho hệ thống phong phú và linh hoạt hơn.
- Thêm tính năng mở rộng cho phòng chat và quản lý người dùng: Các tính năng như tạo phòng chat riêng tư, phân quyền quản trị viên, và kiểm soát truy cập vào phòng chat sẽ giúp hệ thống đa dạng hóa và hỗ trợ nhiều nhóm người dùng khác nhau.
Những hướng phát triển này không chỉ giúp hệ thống mở rộng tính năng mà còn làm tăng độ bền vững và khả năng cạnh tranh của hệ thống trong các ứng dụng thực tế, đáp ứng nhu cầu sử dụng ngày càng cao của người dùng.


[bookmark: _Toc181905558]TÀI LIỆU THAM KHẢO
· [1]  https://github.com/NiccoloBedini/multiprocess-messaging-app
· [2] https://github.com/Rana-Wahaj/Client-server-chat-room-using-socket-programming-in-the-C-programming-language-with-GUI
· [3] A Developer‘s Guide to Inter-Process Communication in Linux – TheLinuxCode
· [4] https://opensource.com/sites/default/files/gated-content/inter-process_communication_in_linux.pdf
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