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Lời đầu tiên, em xin được bày tỏ lòng biết ơn sâu sắc đến trường Đại học CNTT và TT Việt – Hàn, khoa KHMT đã tạo điều kiện về học tập tốt nhất cho em tại trường.
Nhóm em xin gửi lời cảm ơn chân thành nhất đến giảng viên hướng dẫn ThS. Dương Thị Mai Nga. Trong quá trình tìm hiểu và thực hiện, em đã nhận được sự giúp đỡ, sự chỉ bảo tận tình của thầy để hoàn thành đồ án .
Trong quá trình thực hiện và hoàn thành đồ án, dù đã cố gắng và nỗ lực, song trong quá trình làm của nhóm em cũng khó tránh khỏi những sai sót do còn hạn chế về kỹ năng, kiến thức thực tế. Nhóm em rất mong nhận được ý kiến đóng góp và lời nhận xét của Quý thầy cô để bài báo cáo của em được hoàn thiện hơn.
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[bookmark: _Toc208210228]Mở đầu
Trong phát triển phần mềm, chất lượng là một yếu tố then chốt quyết định sự thành công của sản phẩm và mức độ hài lòng của khách hàng. Chất lượng phần mềm không chỉ đơn giản là “không có lỗi” mà còn thể hiện ở khả năng đáp ứng yêu cầu chức năng, hiệu năng, bảo mật và tính dễ bảo trì. Vì vậy, câu hỏi đặt ra là: “Làm thế nào để đạt được chất lượng phần mềm?”
[bookmark: _Toc208210229]Các phương pháp tiếp cận để đạt được chất lượng phần mềm
[bookmark: _Toc208210230]Đảm bảo chất lượng phần mềm (Software Quality Assurance – SQA)
Thiết lập chính sách, quy trình và tiêu chuẩn chất lượng ở cấp tổ chức và dự án: Việc xây dựng chính sách và tiêu chuẩn chất lượng giúp định hướng cách phát triển phần mềm thống nhất trong toàn tổ chức. Ở cấp dự án, các tiêu chuẩn này được điều chỉnh để phù hợp với phạm vi và mục tiêu cụ thể, từ đó đảm bảo đội ngũ phát triển có cơ sở rõ ràng để tuân thủ và kiểm soát chất lượng.
Thực hiện quản lý cấu hình phần mềm (SCM): SCM giữ vai trò quan trọng trong việc kiểm soát thay đổi và phiên bản phần mềm. Nhờ SCM, các thay đổi được theo dõi và quản lý chặt chẽ, tránh tình trạng xung đột hoặc mất mát dữ liệu, đồng thời tạo sự ổn định và thuận lợi cho quá trình bảo trì sau này.
Áp dụng các chỉ số đo lường (metrics): Metrics cung cấp cơ sở định lượng để đánh giá chất lượng phần mềm. Các chỉ số như độ phức tạp, mật độ lỗi hay khả năng bảo trì giúp nhóm phát triển theo dõi chất lượng sản phẩm và đưa ra quyết định cải tiến kịp thời.
Đảm bảo chất lượng từ sớm và xuyên suốt vòng đời: Chất lượng phần mềm cần được chú trọng ngay từ giai đoạn đầu thay vì chỉ kiểm tra ở cuối dự án. Cách tiếp cận này giúp phát hiện lỗi sớm, giảm chi phí sửa chữa và tăng độ tin cậy của sản phẩm.
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Tiến hành kiểm thử ở nhiều cấp độ: Unit, Integration, System, Acceptance: Kiểm thử cần được thực hiện theo nhiều cấp độ để bao quát toàn bộ hệ thống. Từ kiểm thử đơn vị (unit test) nhằm đảm bảo tính đúng đắn của từng module nhỏ, đến kiểm thử tích hợp (integration test) để kiểm tra sự tương tác giữa các module, rồi kiểm thử hệ thống (system test) và cuối cùng là kiểm thử chấp nhận (acceptance test) để xác nhận sản phẩm đáp ứng yêu cầu người dùng.
Áp dụng kiểm thử chức năng và phi chức năng: Kiểm thử chức năng (functional testing) tập trung xác minh phần mềm thực hiện đúng các yêu cầu đã định. Song song đó, kiểm thử phi chức năng (non-functional testing) kiểm tra các khía cạnh như hiệu năng, bảo mật, khả năng sử dụng, nhằm đảm bảo phần mềm không chỉ “đúng” mà còn “tốt” khi vận hành trong thực tế.
Thực hiện kiểm thử hồi quy (regression testing): Khi phần mềm được sửa lỗi hoặc nâng cấp tính năng, nguy cơ phát sinh lỗi mới ở các phần đã ổn định là rất cao. Kiểm thử hồi quy được áp dụng để phát hiện các lỗi này, đảm bảo rằng những thay đổi mới không ảnh hưởng tiêu cực đến chức năng cũ của hệ thống.
Nguyên tắc quan trọng: bắt đầu kiểm thử càng sớm càng tốt: Việc kiểm thử cần được triển khai ngay từ những giai đoạn đầu của vòng đời phát triển phần mềm. Phát hiện lỗi sớm giúp tiết kiệm chi phí sửa chữa, rút ngắn thời gian phát triển và giảm thiểu rủi ro phải chỉnh sửa lớn ở giai đoạn cuối dự án.
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Bao gồm: walkthroughs, inspections, code reviews: Đánh giá và rà soát kỹ thuật (Formal Technical Reviews – FTR) bao gồm nhiều hình thức như walkthroughs, inspections và code reviews. Đây là những hoạt động có tính hệ thống, giúp nhóm phát triển xem xét và thẩm định sản phẩm trung gian (tài liệu, thiết kế, mã nguồn) trước khi chuyển sang giai đoạn tiếp theo.
Giúp phát hiện lỗi ngay từ giai đoạn yêu cầu và thiết kế: FTR có vai trò quan trọng vì cho phép phát hiện lỗi ngay từ những bước đầu tiên như phân tích yêu cầu và thiết kế hệ thống. Việc loại bỏ lỗi sớm giúp giảm đáng kể chi phí và công sức so với việc phát hiện chúng ở giai đoạn kiểm thử hay triển khai.
Nghiên cứu cho thấy hiệu quả của FTR: Theo các nghiên cứu, khoảng 50–60% lỗi phần mềm xuất phát từ giai đoạn yêu cầu và thiết kế. Tuy nhiên, FTR có khả năng loại bỏ đến 75% số lỗi ở các giai đoạn này, chứng minh đây là một biện pháp hiệu quả để nâng cao chất lượng phần mềm ngay từ nền tảng.
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Áp dụng các mô hình chuẩn hóa quy trình như ISO 9000-3, CMMI: Việc chuẩn hóa quy trình phát triển phần mềm dựa trên các mô hình như ISO 9000-3 hoặc CMMI giúp tổ chức duy trì tính hệ thống và tính nhất quán. Các mô hình này cung cấp khung tham chiếu rõ ràng, từ đó giúp dự án được quản lý chặt chẽ hơn, giảm thiểu sai sót và nâng cao khả năng dự đoán kết quả.
Đầu tư vào đào tạo nhân lực với PCMM: Bên cạnh quy trình, yếu tố con người cũng có tác động lớn đến chất lượng phần mềm. Việc áp dụng mô hình People Capability Maturity Model (PCMM) cho phép tổ chức xây dựng kế hoạch đào tạo, phát triển kỹ năng và nâng cao năng lực cho đội ngũ. Nhờ đó, nhân viên được trang bị kiến thức phù hợp để đáp ứng các yêu cầu kỹ thuật và quản lý ngày càng cao.
Tăng cường văn hóa chất lượng trong tổ chức: Một dự án phần mềm chỉ có thể thành công khi văn hóa chất lượng được xây dựng và duy trì trong toàn bộ đội ngũ. Điều này đòi hỏi sự cam kết mạnh mẽ từ ban quản lý, cũng như sự tham gia tích cực của từng thành viên. Khi chất lượng được coi là trách nhiệm chung, phần mềm tạo ra sẽ có độ tin cậy cao hơn và đáp ứng tốt hơn mong đợi của khách hàng.
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Giảm thiểu số lỗi tiềm ẩn và chi phí bảo trì: Khi chất lượng phần mềm được đảm bảo ngay từ đầu, số lỗi tiềm ẩn trong hệ thống sẽ giảm đáng kể. Điều này đồng nghĩa với việc chi phí dành cho bảo trì và khắc phục sự cố sau khi triển khai cũng thấp hơn, giúp tiết kiệm nguồn lực cho tổ chức.
Nâng cao sự hài lòng và niềm tin của khách hàng: Một sản phẩm ít lỗi, hoạt động ổn định và đáp ứng đúng yêu cầu sẽ mang lại trải nghiệm tích cực cho người dùng. Sự hài lòng này tạo nên niềm tin lâu dài của khách hàng đối với tổ chức, đồng thời nâng cao uy tín trên thị trường.
Giảm rủi ro trong vận hành, đặc biệt với hệ thống quan trọng: Đối với các hệ thống quan trọng như ngân hàng, y tế hay hàng không, rủi ro vận hành có thể gây hậu quả nghiêm trọng. Phần mềm chất lượng cao giúp giảm thiểu rủi ro này, đảm bảo hệ thống hoạt động liên tục, an toàn và đáng tin cậy.
Tạo lợi thế cạnh tranh cho tổ chức: Trong môi trường cạnh tranh khốc liệt, chất lượng phần mềm trở thành yếu tố khác biệt quan trọng. Một sản phẩm ổn định, dễ sử dụng và tin cậy sẽ giúp tổ chức chiếm ưu thế so với đối thủ, thu hút khách hàng mới và giữ chân khách hàng hiện tại.
[bookmark: _Toc208210235]Kết luận
Đạt được chất lượng phần mềm là một quá trình có kế hoạch và hệ thống, đòi hỏi sự phối hợp giữa quy trình, công cụ, kiểm thử, đánh giá kỹ thuật, và phát triển con người. Trong đó, kiểm thử là yếu tố quan trọng nhưng chưa đủ; cần kết hợp với đảm bảo chất lượng và quản lý tốt để mang lại phần mềm đáng tin cậy, hiệu quả và bền vững.
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Chất lượng phần mềm chịu ảnh hưởng từ nhiều yếu tố khác nhau, không chỉ nằm ở sản phẩm cuối cùng mà còn ở cách thức phát triển, môi trường dự án và con người tham gia. Việc phân tích các yếu tố này giúp tổ chức xác định rõ điểm mạnh, điểm yếu và đưa ra chiến lược cải tiến phù hợp.      
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Độ tin cậy (Reliability): Độ tin cậy thể hiện khả năng phần mềm hoạt động ổn định trong khoảng thời gian và điều kiện xác định. Một phần mềm có độ tin cậy cao sẽ giảm thiểu lỗi trong quá trình sử dụng, tăng sự tin tưởng của người dùng và giảm rủi ro trong vận hành. Đây là yếu tố đặc biệt quan trọng với các hệ thống quan trọng như y tế hay tài chính.
Tính bảo mật (Security): Bảo mật là khả năng phần mềm bảo vệ dữ liệu và ngăn chặn truy cập trái phép. Nếu yếu tố này không được đảm bảo, phần mềm dễ bị tấn công, gây rò rỉ thông tin và tổn thất nghiêm trọng. Do đó, bảo mật không chỉ là yêu cầu kỹ thuật mà còn là một cam kết với khách hàng.
Tính khả dụng (Usability): Khả dụng đề cập đến mức độ dễ học, dễ sử dụng và thân thiện với người dùng của phần mềm. Một sản phẩm có giao diện trực quan, tài liệu rõ ràng và hỗ trợ đầy đủ sẽ giúp người dùng nhanh chóng làm quen, từ đó nâng cao trải nghiệm và hiệu quả làm việc.
Tính bảo trì (Maintainability): Khả năng bảo trì phản ánh mức độ thuận tiện khi sửa lỗi, nâng cấp hoặc mở rộng phần mềm. Nếu thiết kế phần mềm rõ ràng, có cấu trúc tốt, thì chi phí bảo trì và rủi ro phát sinh trong quá trình nâng cấp sẽ được giảm thiểu đáng kể.
Tính di động (Portability): Tính di động cho phép phần mềm chạy được trên nhiều môi trường khác nhau như hệ điều hành, phần cứng hoặc nền tảng khác nhau. Một phần mềm có tính di động cao sẽ dễ dàng triển khai cho nhiều nhóm khách hàng, từ đó tăng tính linh hoạt và mở rộng thị trường.
Hiệu năng (Efficiency): Hiệu năng thể hiện khả năng phần mềm sử dụng tối ưu các tài nguyên hệ thống như CPU, bộ nhớ hay băng thông mạng. Phần mềm có hiệu năng tốt giúp cải thiện tốc độ xử lý, đáp ứng nhanh hơn và duy trì sự ổn định ngay cả khi có nhiều người dùng.
Khả năng thích nghi (Adaptability): Khả năng thích nghi cho thấy phần mềm có thể dễ dàng điều chỉnh khi yêu cầu thay đổi hoặc môi trường hoạt động biến động. Trong bối cảnh nhu cầu người dùng và công nghệ luôn thay đổi, một phần mềm linh hoạt sẽ có tuổi thọ lâu dài hơn và giảm thiểu chi phí tái phát triển.
[bookmark: _Toc208210240]Quy trình phát triển phần mềm (Process Factors)
Chuẩn hóa quy trình phát triển phần mềm: Một quy trình phát triển được chuẩn hóa, ví dụ theo các tiêu chuẩn chất lượng như ISO 9000 hay CMMI, giúp dự án duy trì tính hệ thống và kỷ luật. Các tiêu chuẩn này cung cấp hướng dẫn rõ ràng, giảm thiểu sai sót và tạo cơ sở để đánh giá, so sánh chất lượng giữa các dự án khác nhau.
Quản lý yêu cầu rõ ràng và đầy đủ: Chất lượng phần mềm phụ thuộc nhiều vào việc quản lý yêu cầu. Nếu yêu cầu không rõ ràng, mâu thuẫn hoặc thiếu sót, thì sản phẩm cuối cùng khó có thể đáp ứng mong đợi của khách hàng. Do đó, việc thu thập, phân tích và kiểm soát yêu cầu là một bước quan trọng để bảo đảm chất lượng.
Kiểm thử, đo lường và phản hồi trong suốt vòng đời: Một quy trình tốt cần tích hợp các hoạt động kiểm thử, đo lường và phản hồi liên tục. Điều này cho phép phát hiện sớm lỗi, đánh giá mức độ đáp ứng yêu cầu và cung cấp thông tin để cải tiến. Nhờ vậy, chất lượng phần mềm được duy trì ổn định trong suốt quá trình phát triển.
Tuân thủ quản lý cấu hình (SCM): Quản lý cấu hình phần mềm (SCM) là yếu tố không thể thiếu để kiểm soát phiên bản và thay đổi. Khi có SCM, mọi chỉnh sửa đều được theo dõi và kiểm soát chặt chẽ, giúp ngăn ngừa xung đột, bảo đảm tính nhất quán của hệ thống và hỗ trợ bảo trì lâu dài.
[bookmark: _Toc208210241]Yếu tố con người (People Factors)
Kỹ năng và kinh nghiệm của đội ngũ phát triển và kiểm thử: Chất lượng phần mềm chịu ảnh hưởng trực tiếp từ kỹ năng và kinh nghiệm của những người tham gia phát triển. Một đội ngũ giàu kinh nghiệm sẽ dễ dàng đưa ra giải pháp tối ưu, hạn chế lỗi trong thiết kế và mã hóa. Ngược lại, thiếu kinh nghiệm có thể dẫn đến sản phẩm kém ổn định và tốn nhiều chi phí sửa chữa.
Tinh thần trách nhiệm và thái độ làm việc: Bên cạnh kỹ năng, thái độ làm việc cũng đóng vai trò quan trọng. Khi mỗi thành viên có tinh thần trách nhiệm cao, họ sẽ chú trọng hơn đến chi tiết, tuân thủ quy trình và chủ động phát hiện, khắc phục lỗi. Ngược lại, thái độ thờ ơ có thể khiến chất lượng phần mềm giảm sút dù quy trình đã được thiết lập chặt chẽ.
Sự phối hợp và giao tiếp trong nhóm phát triển: Một nhóm phát triển phần mềm thường bao gồm nhiều vai trò khác nhau như lập trình viên, kiểm thử viên, nhà phân tích yêu cầu. Nếu thiếu sự phối hợp và giao tiếp hiệu quả, các thông tin quan trọng dễ bị bỏ sót hoặc hiểu sai, dẫn đến sai sót trong sản phẩm cuối cùng. Do đó, giao tiếp rõ ràng và kịp thời là yếu tố then chốt để đảm bảo chất lượng.
Mức độ đào tạo và phát triển năng lực theo PCMM: Đào tạo và phát triển năng lực là yếu tố cần thiết để duy trì và nâng cao chất lượng phần mềm lâu dài. Việc áp dụng các mô hình như People Capability Maturity Model (PCMM) giúp tổ chức xác định khoảng trống kỹ năng và xây dựng kế hoạch đào tạo phù hợp. Nhờ đó, đội ngũ luôn sẵn sàng đáp ứng những thay đổi của công nghệ và yêu cầu dự án.
[bookmark: _Toc208210242]Yếu tố dự án và môi trường (Project & Environment Factors)
Áp lực thời gian: Áp lực về thời gian là một trong những nguyên nhân phổ biến khiến chất lượng phần mềm bị ảnh hưởng. Khi dự án phải hoàn thành trong thời gian gấp rút, nhóm phát triển thường buộc phải rút ngắn hoặc bỏ qua một số bước quan trọng như kiểm thử hoặc rà soát kỹ thuật. Điều này làm tăng nguy cơ phần mềm chứa nhiều lỗi tiềm ẩn khi đưa vào vận hành.
Nguồn lực hạn chế: Chất lượng phần mềm cũng bị chi phối mạnh mẽ bởi nguồn lực, bao gồm nhân sự, công cụ và ngân sách. Nếu đội ngũ phát triển thiếu người hoặc không được trang bị công cụ hỗ trợ phù hợp, khả năng kiểm soát chất lượng sẽ giảm sút. Ngoài ra, ngân sách hạn chế khiến việc đầu tư vào đào tạo, tự động hóa kiểm thử hay các hoạt động đảm bảo chất lượng khác không được chú trọng.
Tính phức tạp của hệ thống: Hệ thống phần mềm càng phức tạp thì khả năng phát sinh lỗi càng cao. Nhiều module, nhiều lớp tích hợp và sự phụ thuộc lẫn nhau dễ dẫn đến các lỗi khó phát hiện, đặc biệt khi thay đổi một thành phần có thể ảnh hưởng đến toàn bộ hệ thống. Do đó, với những hệ thống phức tạp, yêu cầu về kiểm thử và quản lý thay đổi cần được thực hiện chặt chẽ hơn.
Yêu cầu thị trường và khách hàng: Trong môi trường kinh doanh năng động, yêu cầu của khách hàng và thị trường thường xuyên thay đổi. Sự thay đổi liên tục này tạo áp lực cho nhóm phát triển phải điều chỉnh hoặc bổ sung tính năng nhanh chóng, dẫn đến nguy cơ phát sinh lỗi mới hoặc giảm độ ổn định của phần mềm. Đây là một thách thức lớn trong việc duy trì chất lượng sản phẩm lâu dài.
[bookmark: _Toc208210243]Tác động của các yếu tố đến chất lượng
Yếu tố sản phẩm: Yếu tố sản phẩm tác động trực tiếp đến trải nghiệm của người dùng và mức độ hài lòng với phần mềm. Nếu các thuộc tính như độ tin cậy, tính khả dụng hay bảo mật không được đảm bảo, người dùng sẽ khó tin tưởng và gắn bó với sản phẩm. Do đó, việc chú trọng đến chất lượng sản phẩm là nền tảng để xây dựng niềm tin lâu dài.
Yếu tố quy trình: Quy trình phát triển phần mềm có tính kỷ luật và chuẩn hóa giúp giảm thiểu sai sót trong từng giai đoạn. Khi các bước từ quản lý yêu cầu đến kiểm thử đều được tuân thủ, sản phẩm tạo ra sẽ ổn định và dễ kiểm soát hơn. Ngược lại, quy trình lỏng lẻo thường dẫn đến lỗi tích tụ, khó khắc phục về sau.
Yếu tố con người: Chất lượng phần mềm phụ thuộc rất nhiều vào con người, bởi đây là sản phẩm của tri thức chứ không phải sản xuất cơ khí. Trình độ, thái độ và khả năng hợp tác của đội ngũ phát triển sẽ quyết định hiệu quả làm việc và kết quả cuối cùng. Một nhóm có tinh thần trách nhiệm và kỹ năng tốt sẽ tạo ra sản phẩm chất lượng cao hơn.
Yếu tố môi trường và dự án: Môi trường dự án thường tạo ra áp lực về thời gian, chi phí hoặc nguồn lực. Nếu các yếu tố này không được kiểm soát hợp lý, chúng sẽ làm suy giảm chất lượng phần mềm. Ngược lại, một môi trường ổn định và được quản lý tốt sẽ tạo điều kiện thuận lợi cho việc đảm bảo chất lượng lâu dài.
[bookmark: _Toc208210244]Kết luận 
Chất lượng phần mềm là kết quả của sự tổng hòa nhiều yếu tố: từ thuộc tính sản phẩm, quy trình phát triển, con người cho đến môi trường dự án. Để duy trì và nâng cao chất lượng, tổ chức phải quan tâm đồng thời đến tất cả các khía cạnh này, thay vì chỉ tập trung vào một yếu tố duy nhất. Điều này nhấn mạnh rằng chất lượng phần mềm không phải là “ngẫu nhiên” mà là sản phẩm của sự phối hợp đồng bộ và quản lý hiệu quả.



[bookmark: _Toc208210245]TẠI SAO CHI PHÍ TÌM VÀ SỬA LỖI LẠI TĂNG LÊN SAU MỖI BƯỚC CỦA QUY TRÌNH PHÁT TRIỂN PHẦN MỀM
[bookmark: _Toc208210246]Mở đầu
Lỗi được phát hiện càng muộn thì càng cần nhiều công việc phụ kèm theo (điều tra, sửa nhiều nơi, kiểm thử lại, triển khai hotfix, hỗ trợ người dùng...), nên chi phí thực tế (thời gian nhân công + hậu quả kinh doanh) tăng mạnh theo thời gian
[bookmark: _Toc208210247]Chi phí tỷ lệ thuận với độ muộn phát hiện lỗi
Trong vòng đời phát triển phần mềm (SDLC), mỗi giai đoạn đều xây dựng trên kết quả của giai đoạn trước:
· Yêu cầu → Thiết kế → Lập trình → Kiểm thử → Triển khai → Bảo trì.
Nếu ở giai đoạn sớm có lỗi nhưng không phát hiện, toàn bộ các giai đoạn sau đều kế thừa và tích hợp cái sai đó. Kết quả là:
· Sửa sớm = sửa “tài liệu” hoặc ý tưởng.
· Sửa muộn = sửa “sản phẩm” đang vận hành với hàng ngàn dòng code, dữ liệu, người dùng.
Do đó, chi phí tăng theo cấp số nhân chứ không chỉ tuyến tính. Có nghiên cứu của IBM cho thấy:
· Sửa lỗi ở giai đoạn yêu cầu tốn 1x chi phí.
· Đến giai đoạn lập trình có thể gấp 10x.
· Nếu để tới khi sản phẩm chạy ngoài thực tế, có thể gấp 100x.
[bookmark: _Toc208210248]Lỗi ở giai đoạn sớm dễ sửa và ít tốn kém
Ở giai đoạn phân tích yêu cầu, sai sót chỉ nằm ở mức văn bản hoặc sơ đồ. Chỉnh sửa lúc này chỉ cần cập nhật tài liệu và thảo luận lại với khách hàng.
Ở giai đoạn thiết kế, lỗi vẫn chỉ tồn tại ở mức logic (cấu trúc dữ liệu, sơ đồ UML, luồng xử lý). Việc sửa không ảnh hưởng trực tiếp đến code.
.
[bookmark: _Toc208210249][bookmark: _Toc126680283]Lỗi để muộn thì đã “ăn sâu” vào code và hệ thống
Sang giai đoạn lập trình, yêu cầu hoặc thiết kế sai sẽ dẫn đến code sai.
Khi đó, việc sửa không chỉ đơn giản là thay đổi vài dòng, mà có thể cần viết lại nhiều module.
Ngoài ra, sửa code còn đòi hỏi phải chỉnh lại:
· Cơ sở dữ liệu (schema, quan hệ).
· API đang kết nối với module khác.
· Tài liệu hướng dẫn và manual test case.
Như vậy, chỉ một lỗi nhỏ ban đầu có thể trở thành một chuỗi thay đổi phức tạp và tốn kém.

[bookmark: _Toc208210250]Hiện tượng lan truyền (error propagation)
Lỗi không phát hiện sớm thường tích lũy và lan rộng:
· Một công thức tính toán sai → ảnh hưởng tới báo cáo, thống kê, hệ thống gợi ý.
· Một mô hình dữ liệu sai → tất cả query, báo cáo, API đều sai theo.
Khi lỗi đã lan truyền, không thể chỉ “vá chỗ hỏng”, mà phải điều chỉnh toàn bộ chuỗi phụ thuộc.
Đây là nguyên nhân khiến chi phí tăng theo cấp số nhân.
[bookmark: _Toc208210251]Chi phí kiểm thử lại (regression cost)
Ở giai đoạn kiểm thử hoặc sau khi triển khai, sửa lỗi luôn kéo theo việc phải kiểm thử lại toàn bộ hệ thống để đảm bảo không sinh lỗi mới.
· Các hoạt động này bao gồm:
· Unit test lại code vừa sửa.
· Integration test để chắc chắn các module ăn khớp.
· System test để xác nhận toàn bộ hệ thống ổn định.
· Thậm chí cần cả kiểm thử hiệu năng, bảo mật nếu thay đổi ảnh hưởng lớn.
Do đó, chi phí không chỉ nằm ở “sửa lỗi”, mà còn ở xác nhận rằng lỗi không làm hỏng những phần khác
[bookmark: _Toc208210252]Sửa lỗi trong môi trường triển khai tốn kém hơn nhiều
Nếu lỗi lọt đến giai đoạn staging hoặc production:
· Nhóm phát triển phải build lại, test lại, rồi deploy lại.
· Có thể cần downtime hoặc release gấp (hotfix), ảnh hưởng tới khách hàng.
· Tốn thêm chi phí vận hành như backup dữ liệu, rollback nếu thất bại.
Ngoài ra còn phát sinh chi phí phối hợp: thông báo cho khách hàng, đội support, phòng ban kinh doanh.
[bookmark: _Toc208210253]Hậu quả kinh doanh và uy tín
Nếu bug xảy ra trên sản phẩm thực tế, tác động không chỉ còn là chi phí kỹ thuật.
Hệ quả có thể gồm:
· Khách hàng không sử dụng được dịch vụ → mất doanh thu.
· Sai sót trong tính toán tài chính → thiệt hại tiền trực tiếp.
· Lỗi bảo mật → rò rỉ dữ liệu, kiện tụng pháp lý.
· Khách hàng mất niềm tin → ảnh hưởng uy tín thương hiệu.
Đây là loại chi phí khó đo lường nhưng cực kỳ lớn, nhiều khi gấp hàng chục lần chi phí fix bug.
[bookmark: _Toc208210254]Mất bối cảnh và kiến thức
Khi bug được phát hiện quá muộn:
· Lập trình viên đã quên bối cảnh code mình viết.
· Có thể người viết code đã rời dự án, người mới phải tốn thời gian đọc hiểu.
Như vậy, chi phí không chỉ là công sửa, mà còn là công tìm hiểu và phân tích lại toàn bộ logic.
[bookmark: _Toc208210255] Ảnh hưởng đến tiến độ dự án
Sửa lỗi muộn có thể phá vỡ kế hoạch phát hành.
Nếu hoãn release → mất cơ hội kinh doanh.
Nếu vẫn release đúng hạn → phải tăng ca, thuê thêm nhân lực, chi phí nhân sự đội lên.
[bookmark: _Toc208210256] Trường hợp tệ nhất: Viết lại hoặc hủy dự án
Khi lỗi yêu cầu hoặc thiết kế được phát hiện quá muộn và mang tính nền tảng, có khi không thể sửa chắp vá.
Doanh nghiệp buộc phải viết lại từ đầu, khiến toàn bộ công sức trước đó thành chi phí chìm (sunk cost).
Đây là nguyên nhân của nhiều dự án thất bại, mất hàng triệu USD.
[bookmark: _Toc208210257]Kết Luận
Chi phí tìm và sửa lỗi tăng lên sau mỗi bước phát triển vì:
Càng về sau, sản phẩm càng phức tạp, nhiều thành phần liên quan.
Lỗi càng muộn thì phạm vi ảnh hưởng càng lớn, kéo theo sửa nhiều chỗ.
Việc sửa muộn cần thêm công sức kiểm thử, triển khai, hỗ trợ khách hàng.
Có thể gây thiệt hại về kinh doanh, uy tín, thậm chí pháp lý.




















[bookmark: _Toc208210258]CÁC THUỘC TÍNH CHẤT LƯỢNG PHẦN MỀM CẦN ĐƯỢC XEM XÉT DỂ ĐẢM BẢO QUÁ TRÌNH PHÁT TRIỂN
[bookmark: _Toc208210259]Các thuộc tính chính của chất lượng phần mềm
[bookmark: _Toc208210260]Tính đúng đắn
         Phần mềm phải thực hiện chính xác các chức năng đã được xác định trong yêu cầu. Tính đúng đắn là nền tảng để đảm bảo sản phẩm tạo ra kết quả mong muốn và đáp ứng được kỳ vọng của khách hàng.
[bookmark: _Toc208210261]Tính tin cậy
         Khả năng hoạt động ổn định của phần mềm trong một khoảng thời gian nhất định. Một phần mềm có độ tin cậy cao sẽ hạn chế tình trạng gián đoạn, lỗi nghiêm trọng hoặc mất dữ liệu, từ đó nâng cao niềm tin của người dùng.
[bookmark: _Toc208210262]Tính hiệu năng
        Mức độ sử dụng hợp lý các tài nguyên hệ thống (CPU, bộ nhớ, băng thông) và tốc độ phản hồi của phần mềm. Hiệu năng tốt giúp tối ưu trải nghiệm người dùng và tăng khả năng mở rộng của hệ thống.
[bookmark: _Toc208210263]Tính khả dụng
        Phần mềm cần có giao diện thân thiện, dễ sử dụng và hỗ trợ người dùng thao tác nhanh chóng. Tính khả dụng cao giúp giảm chi phí đào tạo, tăng mức độ hài lòng và gắn bó của khách hàng.
[bookmark: _Toc208210264] Tính bảo mật
          Đảm bảo an toàn dữ liệu và ngăn chặn các hành vi truy cập trái phép. Bảo mật là yếu tố quan trọng để bảo vệ thông tin nhạy cảm và duy trì tính toàn vẹn của hệ thống.
[bookmark: _Toc208210265] Tính bảo trì	
         Khả năng dễ dàng phát hiện, sửa chữa lỗi và nâng cấp phần mềm khi có thay đổi trong yêu cầu. Tính bảo trì cao giúp giảm chi phí và thời gian phát triển về lâu dài.
[bookmark: _Toc208210266] Tính khả chuyển
         Khả năng phần mềm có thể hoạt động trên nhiều môi trường phần cứng, hệ điều hành hoặc nền tảng khác nhau. Điều này đặc biệt quan trọng trong bối cảnh phát triển đa nền tảng và điện toán đám mây.
[bookmark: _Toc208210267] Tính mở rộng
        Khả năng hệ thống tiếp tục đáp ứng tốt khi số lượng người dùng hoặc khối lượng dữ liệu tăng cao. Đây là thuộc tính cần thiết để phần mềm thích ứng với sự phát triển trong tương lai.
[bookmark: _Toc208210268]Các tiêu chuẩn và mô hình chất lượng phần mềm
[bookmark: _Toc208210269]ISO/IEC 9126
Đây là một trong những tiêu chuẩn đầu tiên được ban hành bởi Tổ chức Tiêu chuẩn hóa Quốc tế (ISO) nhằm mô tả các đặc tính chất lượng phần mềm. ISO/IEC 9126 chia chất lượng thành sáu thuộc tính chính:
· Tính chức năng (Functionality)
· Tính tin cậy (Reliability)
· Tính khả dụng (Usability)
· Hiệu năng (Efficiency)
· Khả năng bảo trì (Maintainability)
· Khả năng chuyển đổi (Portability)
Tiêu chuẩn này đặt nền móng cho các nghiên cứu và mô hình chất lượng về sau.
[bookmark: _Toc208210270]ISO/IEC 25010
Là phiên bản mở rộng và thay thế cho ISO/IEC 9126, tiêu chuẩn ISO/IEC 25010 đã bổ sung và tinh chỉnh các thuộc tính chất lượng, chia thành hai nhóm:
· Chất lượng sản phẩm (Product Quality): bao gồm 8 thuộc tính: tính chức năng, hiệu năng, khả dụng, tin cậy, bảo mật, khả năng bảo trì, khả năng tương thích và khả năng chuyển đổi.
· Chất lượng sử dụng (Quality in Use): tập trung vào trải nghiệm của người dùng với bốn thuộc tính chính: tính hiệu quả, năng suất, an toàn và mức độ hài lòng.
ISO/IEC 25010 hiện được xem là khung tham chiếu phổ biến nhất khi đánh giá chất lượng phần mềm trong thực tế.
[bookmark: _Toc208210271]CMMI( Capability Maturity Model Integration) 
CMMI không chỉ là tiêu chuẩn về chất lượng phần mềm mà còn là mô hình đánh giá năng lực quy trình của tổ chức phát triển. Mô hình này chia các tổ chức thành nhiều cấp độ trưởng thành (maturity levels), từ mức sơ khai đến mức tối ưu.
· Ở cấp độ cao, tổ chức có quy trình phát triển rõ ràng, đo lường được chất lượng và có khả năng cải tiến liên tục.
· Việc áp dụng CMMI giúp nâng cao khả năng kiểm soát, dự báo và giảm thiểu rủi ro trong dự án phần mềm.
[bookmark: _Toc208210272]Các mô hình khác
       Ngoài ISO và CMMI, còn có nhiều mô hình và tiêu chuẩn khác như SPICE (ISO/IEC 15504), Six Sigma, hay các khung quản lý chất lượng trong môi trường Agile/Scrum. Mỗi mô hình đều nhấn mạnh vào việc kiểm soát quy trình, đo lường chất lượng và cải tiến liên tục để sản phẩm đáp ứng được yêu cầu ngày càng cao.






[bookmark: _Toc208210273]TẠI SAO VIỆC QUẢN LÝ THAY ĐỔI LẠI NÂNG       CAO CHẤT LƯỢNG PHẦN MỀM
[bookmark: _Toc208210274]Quản lý thay đổi là gì?
Trong kiểm thử phần mềm, quản lý thay đổi (Change Management) là một quy trình có cấu trúc để theo dõi, đánh giá và kiểm soát bất kỳ thay đổi nào đối với các yêu cầu, thiết kế, mã nguồn hoặc các tài liệu liên quan khác của phần mềm. Nó đảm bảo rằng mọi thay đổi đều được thực hiện một cách có kiểm soát và được tích hợp đúng cách vào quy trình kiểm thử, từ đó duy trì chất lượng sản phẩm.
[bookmark: _Toc208210275]Quy trình quản lý thay đổi
[bookmark: _Toc208210276]Yêu cầu thay đổi
Một yêu cầu thay đổi cho một thay đổi dự án là cần thiết để thay đổi được thực hiện. Nói cách khác, nhu cầu thay đổi được nhận ra bởi một thành viên trong nhóm dự án, một bên liên quan nội bộ, người quản lý thay đổi hoặc khách hàng.
Yêu cầu thay đổi phải có một lý do chính đáng và một mục tiêu rõ ràng. Ví dụ là các thay đổi đối với cơ cấu tổ chức của các nhóm phát triển phần mềm hoặc các cải tiến đối với chức năng của các sản phẩm kỹ thuật số. Giờ đây, người yêu cầu thay đổi nên lập một danh sách các rủi ro có thể xảy ra, kết quả mong muốn và các khu vực bị ảnh hưởng.
Khi làm việc trong một dự án phần mềm, đừng thực hiện bất kỳ thay đổi nào trừ khi hoàn toàn cần thiết. Nó có thể tạo ra nhiều vấn đề hơn là giải quyết. Và đó chính xác là điều bạn không nên làm!
[bookmark: _Toc208210277]Đánh giá yêu cầu thay đổi 
Nhóm đã đề xuất thay đổi sau đó phải đưa ra một lập luận cho các bên liên quan. Một số ví dụ về các vị trí như vậy là các nhà quản lý cấp cao, cố vấn tài chính và người quản lý dự án. Những cá nhân này sẽ có nhiều cách diễn giải khác nhau về sự rõ ràng mới được tìm thấy. Là một cổ đông, bạn nên tiếp cận vấn đề này với một tư duy cởi mở.
[bookmark: _Toc208210278]Lập kế hoạch thay đổi
Bây giờ bạn đã đưa ra lựa chọn và nhận được sự ủng hộ từ tất cả mọi người có liên quan, đã đến lúc bắt đầu lập kế hoạch. Tại đây, những người ra quyết định phải tạo ra một chiến lược toàn diện để đối phó với những thay đổi trong tương lai. Các chi tiết quan trọng bao gồm nhu cầu, thời gian, ngân sách và kết quả mong muốn đều phải được đưa vào. Điều cần thiết là phải đưa các chiến lược thoát hiểm tiềm năng vào chiến lược quản lý thay đổi trong trường hợp cần phải từ bỏ hoàn toàn các quy trình thay đổi.
Đừng quên nhận được sự đồng ý từ tất cả mọi người có tiếng nói trong vấn đề này; mọi người có liên quan đến kết quả nên đọc và phê duyệt kế hoạch.
[bookmark: _Toc208210279]Thực hiện thay đổi
Đưa quy trình thay đổi mới vào thực hiện và ghi lại mọi sự kiện tiếp theo. Hãy để mắt đến các mối nguy hiểm tiềm tàng và thực hiện các bước để giảm thiểu chúng. Quản lý thay đổi thường liên quan đến việc đối phó với sự phản kháng. Sự sụt giảm chi tiêu, rủi ro đầu tư hoặc các bên phụ thuộc đều có thể được khám phá. Các vấn đề chỉ có thể được giải quyết với sự lãnh đạo có năng lực và đủ phương tiện.
[bookmark: _Toc208210280]Đánh giá & Báo cáo thay đổi
Khi thay đổi đã được thực hiện và xem xét thành công, quy trình thay đổi có thể được đóng lại.
Báo cáo về quy trình quản lý thay đổi phần mềm và quan trọng nhất là những hậu quả của nó, nên được thực hiện như bước cuối cùng của quy trình. Bao gồm các thông tin như mất bao nhiêu thời gian và tiền bạc để thực hiện sửa đổi và liệu nó có thành công vang dội hay không.
[bookmark: _Toc208210281]Kết thúc thay đổi
Do đó, thủ tục đã thành công, nhưng nó vẫn chưa hoàn tất. Bây giờ phải có một cái kết. Việc kết thúc một thay đổi giống như việc đóng một cuốn sách. Bây giờ bạn đã đến chương cuối, đã đến lúc kết thúc mọi thứ. Những thành công và thiếu sót của dự án có thể được phân tích để tìm ra những hiểu biết sâu sắc về cách cải thiện các nỗ lực trong tương lai.
Nhóm có thể đảm bảo rằng mọi người tham gia vào dự án đều hiểu cách thay đổi sẽ ảnh hưởng đến nó bằng cách chia sẻ kết quả của đánh giá với họ. Niềm tin và sự tự tin được củng cố theo cách này.
Việc chia sẻ kết quả của phân tích thay đổi cũng giúp các sáng kiến trong tương lai hưởng lợi từ những bài học kinh nghiệm. Bạn có thể giúp định hình các lần lặp lại trong tương lai của quy trình bằng cách trình bày chi tiết những thăng trầm của quá trình chuyển đổi.
[bookmark: _Toc208210282]Quản lý thay đổi đóng vai trò quan trọng như thế nào?
Quản lý thay đổi đóng vai trò quan trọng trong việc đảm bảo chất lượng phần mềm vì nó giúp kiểm soát, theo dõi và giảm thiểu rủi ro liên quan đến việc thay đổi trong suốt vòng đời phát triển phần mềm.
Duy trì tính ổn định và nhất quán: quản lý thay đổi giúp duy trì sự ổn định của phần mềm bằng cách đảm bảo rằng mọi thay đổi đều được thực hiện một cách có kiểm soát và có hệ thống. Khi các thay đổi được kiểm soát, sẽ giảm nguy cơ phát sinh lỗi mới, xung đột giữa các module, hoặc làm hỏng chức năng đã có. Việc này giúp phần mềm hoạt động một cách nhất quán và tin cậy hơn.
Giảm thiểu rủi ro: mỗi thay đổi, dù lớn hay nhỏ, đều có thể mang lại rủi ro. Quản lý thay đổi cho phép đội ngũ phát triển đánh giá tác động của mỗi thay đổi, từ đó xác định các rủi ro tiềm ẩn và đưa ra các biện pháp giảm thiểu. Ví dụ, trước khi triển khai một tính năng mới, đội ngũ có thể phân tích xem nó có ảnh hưởng đến các tính năng hiện tại không và lên kế hoạch kiểm thử cẩn thận để đảm bảo mọi thứ vẫn hoạt động bình thường.
Tăng cường khả năng truy vết: hệ thống quản lý thay đổi cung cấp một bản ghi chi tiết về mọi thay đổi đã được thực hiện, bao gồm ai đã yêu cầu thay đổi, tại sao thay đổi đó được thực hiện và khi nào nó được triển khai. Điều này giúp dễ dàng truy vết và xác định nguyên nhân gốc rễ của các lỗi phát sinh sau này. Nếu một lỗi xuất hiện sau khi một thay đổi được triển khai, đội ngũ có thể dễ dàng kiểm tra lịch sử thay đổi để xem liệu thay đổi đó có phải là nguyên nhân không.
Tối ưu hóa quy trình kiểm thử: khi các thay đổi được quản lý chặt chẽ, việc kiểm thử cũng trở nên hiệu quả hơn. Thay vì kiểm thử toàn bộ hệ thống sau mỗi thay đổi nhỏ, đội ngũ có thể tập trung vào việc kiểm thử các khu vực bị ảnh hưởng. Điều này giúp tiết kiệm thời gian và tài nguyên, đồng thời đảm bảo rằng các khu vực quan trọng của phần mềm vẫn được kiểm tra kỹ lưỡng.
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